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Conocer el trafico de nuestros clientes es brindar un mejor Servicio.
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Tabla de Contenidos : °06

 Conocer el trafico de nuestros clientes es brindar un mejor Servicio.

* Politicas aplicadas al trafico para lograr la mejor percepcion de los clientes.
* Inspeccion Profunda de Paquetes para disenar soluciones de Seguridad.
 Analisis de ejemplos de |la plataforma Express ISP.
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Composicion del trafico

- DESAFIOS ENORMES Y CONTINUOS -

* Demandan alta capacidad. *  Inversion en infraestructura de RED.

* Capacidad de los Planes REorno de inversion.

- RETENCION
¢ Que - LEALTAD
Volumen ? - FIDELIZACION
de Clientes

¢ COmo se esta
utilizando la ¢ Para qué ? ¢ Cuando ?
red ?

Ofrecer eficazmente servicios a precios competitivos

" ENCREGTELZ -
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Composicion del trafico

Anuario
@) AMER. TOP 3 &
Global Internet v SANDVINE - G
Phenomena—Report The Global Intemet AMER. TOP 3 4

# g ICloud
#2
#31 Snapchat

ano 2018

October 2018

Phenomepa Report
(o™

Publicado por SANDVINE

e 150 Tier 1 and Tier 2
* No Inluye China e India
e 2,1B subscribers

#1 I YouTube
#2 M instagram.

#3 facebook
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EUROTOP 3%
# B8 YouTube
#2 @ Instogrom

#3 NETFLIX

EURO TOP 3 #

#1 @ Instogrom
#2 Google

#3 L9 WhatsApp

LATAMTOP 38 LATAMTOP3#
#1 Gocgle
#2 L5 WhatsApp

#3 facebook

AFACTOP 3 &

# B YouTube
#2 DI facebook
#3 facebook

AFACTOP 3 &

MEMNAT TOP 38
#1 [ YouTube
#2 Snapchat
#3 facebook

MEMAT TOP 3 #
#1 Snapchat

#2 Gougle

#3 [ YouTube
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COmEOSK:'én d6| tréf|CO = Global Internet Phenomena Report

Multimedia 58 % -22,% %
. Streaming + OTT : Netflix, Youtube, HBO, Amazone Prime
Video, Disney+, Hulu

WEB 17 % - 21%
. Navegacion — HTTP descargas - Aplicaciones Moviles FontEnds —
Aplicaciones con transporte HTML

GAMING 8%-3%

. Download del PlayStation — Xbox Live, Nintendo y juegos
en linea

SOCIAL 5% -4%

. El amplio mundo de redes sociales

MARKETPLACE 5%-2%

. iTunes, Google Play, Windows Store, Mercadolibre,
Amazon
FILE SHARING 3%-22%
. BitTorrent

AMERICAS TOP 5
#1 NETFLIX

#2

#3

#4 amazon

#5 (3 YouTube

EMEA TOP 4

#1 (3 YouTube
#2 NETFLIX
43

#4 amazon

APAC TOP 3
#1

#2 facebook
#3 NETFLIX
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Composicion del trafico - VIDEO STREAMING

Video is aimost

0 / of the total downstream volume
- 98 %0 5 afio on e

of traffic on the internet

o
N NETFLIX.
- n of the total downstream volume of traffic
across the entire internet
5 19,10 % del trafico de América

YouIl) YOUTUBE : el servicio mas
demandado
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- GAMING

que es: Binary File (1,7 ME)
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Composicion del trafico - GAMING ~ ©°°
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Composicion del trafico - SOCIAL

SOCIAL (5 % - 4% )

- Alta demanda vs Volumen de trafico.

“live events”

Mucho trafico en tiempo limitado.
Eventos locales / regionales.

r
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Composicion del trafico - SOCIAL

Estadisticas

Inicio : 35 Mil cuentas CARGoficial
20" — 70 Mil cuentas

ler Gol Libertad : 86 Mil

2do Gol Libertad : 91 Mil

ROShD centhaL T e

POR @ Facebook Watch

JUEVES 4- 21 HS ARG

1,2Gbps por 90 min - 240 %
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Composicion del trafico — Upstream AMERICA 60

En el 2018 fue el ano con mayor upstream

de video. | . - =
\ Usuario de Netflix 1 . Envia informacion
o _/ , : .. : viendo video == del estado
e (Camaras de video vigilancia. -
. Netflix — mineria de dato / estadisticas. House of Cards S1£1"Chapter I

H e RTPyVolP.
e Fotos en la nube y Redes Sociales.
. Empresas con VPN 2,65% Upstream.

* File Sharing — con Bittorrent

*  22,05%Global.
* 9,21% America . 1)

ENC TEL




express
. , o o @00
Composicion del trafico — Visién Global

Internet sigue ‘
evolucionando y Nunca cambia ..

mutando. Nuestra capacidad
de acceso es
limitada y costosa.

“Necesidad de Politicas que nos permita
maximizar el uso “racional”
de los activos de |la red de datos con el
fin de aumentar la
satisfaccion de los clientes
y generar mayores ingresos para la
compania.”

o




Herramientas de Analisis de RED

Debemos contar con herramientas estadisticas globales y
granulares

Herramientas de Analisis Global del trafico de RED
- CACTI / Grafana/ MRTG
- sondeo por SNMP.
- analisis de Switch, Router, CMTS, OLT, Server.
- funcionalidad en CAPA FiSICA.

- carecen de capacidad de trabajar en CAPA de
APLICACION.




ress

Herramientas de Analisis de RED - Ejemplo  ©©©

Trafico entregado por GGC
xe-0/0/2 - TLP Telefonica

— [ TELECOM

™ .,
S 6.06 R = 7.0 G
U _._" . Fs ! H = !
Z ZEE ( YJelefonica ) E 6.0 G
) AS7303 % 5.06
B 3.06 ——AS5 22027 T Y se6
, 206 & 3.86
L 106 . < wo2.06
4 . o 1.8 G
18:00 20:00 22:00 00:00 02:00 04:00 06:00 03:00 10:00 12:00 14:00 16:00 | .o
W Outbound Current: 478 G Average: 3546 Maxinun: 674 G B 18:00 20:00 22:00 00:00 02:00 04:00 06:00 0OB:00 10:00 12:00 14:00 16:00
. y B Inbound Current: 4.85 G Average: 4.12 G Maximum: 7.46 G
| \"":"., ! B Outbound Current: 1.59 G Average: 1.55 G Maximum: 2.27 G
S| e NETFLIX ' Interface: xe-0/0/2
'% NS 40027 Description: TIP Telefonica
-_Te-ﬂﬁ
e
—
Te-0,/1
I—"‘r T._Lgf.q
F
Global Organization Throughput, Out/in (Gb/s) 50 G
Core - Traffic - et-0/0/48 - to MX480
g o
o306
5]
i
0
10 G
15:00 20:00 22:00 00:00 02:00 04:00 06:00 05:00 10:00 12:00 14:00 16:00
B Inbound Current: 4,16 G Average: 4.06 G Maximum: 6.04 G
B Outbound Current: 27.56 G Average: 24.84 G Maximum: 52.02 G
Interface: et-0/0/48

0600 0800 0:00 2:00 60! 1300 CMT 5 u 1 ﬁ

tv-saGbpsOut @ tv-saGhbpsin C“T 5 Dz




Herramientas de Analisis de RED - Ejempl
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Trafico entregado por GGC

6.0 G
5.0 6
4,06
3.0 6
2,06
106G

per second

bits

16:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00

O Outbound Current: 4,28 6 Average: 3.54 G Maximum: 6.24 G

GGC Serv

Global Organization Throughput, Out/fin (Gb/s)

tv-sa Gbps Out

5 NETFLIX |

-~ AS 40027

PN " TELECOM
- Jelefoniaa —

As 22927

er 01-02

‘. As7303

<
<

L T=0ft t},

bits per second

E Inbound
B tutbound
Interface:
Description:

L I e O Y I W B oy IR |
[ o R o R == R == R == B == R = ]
[y B e T e T e T e B e B vy

- xe-0/0/2 - TIP Telefonica

15:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 1l6:00

4.85 G
1.59 G

Current:
Current:
®e-0/0/72
TIP Telefonica

4,12 G
1.55 G

7.46 G
2.27 G

Maximum:
Maximum:

Average:
Average:

Core

T2

bits/sec

50 G |
40 G - Traffic - et-0/0/48 - to MX480

30 G

Excelente herramienta para fines de monitoreo y solucion de problemas.
Carece de la capacidad de usar los datos para un analisis mas detallado.

ENC
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Sistema de Conformacidn de Trafico — Traffic Shapping =~ = ° ©

Un Traffic shapping/ packet shapping, es un mecanismo de control del
ancho de banda de la red mediante |la manipulacion y la priorizacion del
trafico de la red con el fin de reducir el impacto en los casos de uso

excesivo que afectan a otros usuarios o a la operacion en general B
Afectar a otros usuarios o la operacién. Manipulacion y la priorizacion del trafico.
-IP que ataca un N> server. - Clasificar y cuantificar la Informacion.
- PC del Cliente con Virus Informatico. - Trafico de VolIP. Alta prioridad
- Ataque desde la red exterior. - P2P. Baja Priori.dad
En algunos casos es recomendado “descartar / destruir” - SMTP / POP Best Effqrt.
- HTTP. Prioridad Media

estos paquetes.
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tema de Conformacion de Trafico — Aplicaciones

express

-
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Internet es una plataforma unificada donde varios servicios circulan en

forma simultanea en un mismo ambito de la red, el cual cuenta con
recursos limitados, al que debemos administrar para procurar que
fluyan de la mejor forma..

~

4

Internet se basa en el protocolo TCP/IP, procurando el mejor esfuerzo (best-effort)
para que sea entregado al destino.

®©00

Aplicaciones Tolera

- Serviclos

ntes a Retardos pero no a Pérdida: Aplicaciones Tolerantes a Pérdidas pero no a Retardos :

como eMail, FTP, Telnet.

El BE de IP y la fiabilidad de TCP son efectivos El BE no es efectivo, aplicar QoS

- Servicios de REAL TIME . Video en vivo

ENC TEL
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Sistema de Conformacion de Trafico — QoS ©00

Calidad de servicio asegurada de extremo a extremo.
o o

Debe cumplir con las siguientes caracteristicas : Without QoS ~

- Ancho de banda: Cantidad de bit que puedo trasmitir por segundos.

Email packets

- Delay: Tiempo que tarda un paquete en llegar desde el origen al destino.

- Jitter: Variacion de delay que experimentan los paquetes en su transito de

VolP packets

origen a destino.

Email packets

- Perdida de paquetes: Paquetes que se pierden en su transito de origen a
destino. (Si se usa TCP, los paguetes perdidos son retransmitidos).

ENC TEL
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Sistema de Conformacion de Trafico — QoS ®c0

Calidad de servicio asegurada de extremo a extremo.
- /

ReqUiSitO : Without QoS \

- Tener administracion del dominio de RED: Contar con gestion

de todos los puntos de enlace. Emal packets

/ \ VolP packets
¢ Podriamos hacer QoS para un cliente con una
sucursal en Denver — Colorado ?

Email packets
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Técnica de Modelado de Trafico — Identificar

4 )

Para modelar el Trafico de la Red, primero hay que ldentificarlo
N J

- Fuente de red o subredes de origen/destino:
Proveniente de la ip 200.25.1.0/24

- Por nivel de aplicacion de red:
Con destino port 22 = ssh

- Por la aplicacion de software:
Basado en firmas digitales. Netflix /WhatsApp

o ENC




express
Técnica de Modelado de Trafico — Controlar ©00

4 )

Técnicas para controlar el trafico de la red :
N J

- Limitacion del ancho de banda:

Reducir el trafico de la fuente — Ej FTP Server

Vi 7 A i N
.‘ ( > ‘ d | @ .
5y

- Control de congestion :

|dentificar la confeccion y reducir traficos de paquetes — Ej Flow-Control
- Eliminacidn de paquetes :

Descartar trafico cuando haya overbooking.
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Técnica de Modelado de Trafico — Resumen ©o0

|dentificable Control por

Trafico que por SubNet Ancho de Banda
Soporta

RETARDO

Identiﬁcable Control por
por Puerto Congestidn

Trafico que

Soporta
PERDIDA ldentificable

R Control por
por Aplicacion -

Eliminacion
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DP| — Deep Packet Inspection °06

Inspeccion profunda de paquetes o Inspeccion a fondo de los paquetes

Deep Packeéspection

TCP Application Data

cket Analysis

- Trabaja en la capa 7 del modelo OSI — Aplicacion
Inspeccion completa del contenido del paquete.

- Poseen base de dato con firmas digitales / patrones.

- Busca firmas o patrones incluidos en el payload de paquete.

- Puede encontrar, identificar, clasificar, redirigir o bloquear trafico en la red.
- Poseen sistemas de Machine Learning para seguir identificando nuevos flujos.

,\\w

SR
=
)
Sz

- /‘
= v

—
ey 0
é«\\

- Clasificacion de dato mediante Mineria de Dato.
- Registran parametros como el tiempo para generar estadisticas.

|dentifica trafico como YouTube, Skype, virus, Netflix, P2P aunque varien los puertos.

ENC TEL




DPI Convencional — Por ancho de Banda

Caracteristicas :

Actuan por colas de
protocolos predefinidas

Actuan por saturacion.

Politicas basadas en
porcentaje.

Penaliza subscriber de
1Mbps o 50Mbps en |la
misma medida.

1500

160

THI

180

1500

]

10

pial)

il

020

sts-bm-tvsa-5go Protocals in intap

i3]

00

0500

0620

Il

= browsing

= (o

= toanlzad
facebook
EaMIng
BEEC
ml
necfi
il
quic
special dlients
specia stes

SHEAMIng

Vaice

11 N N 1A v | N | N = ke

sts-bm-tvsa-sgo Prio Groups in intap

010 D2-00

Sessions on sts-bm-tvsa-sgo

min

169 Mbgs
fMbps
356 Mops
167 Mops
18 Mhps
9 bgs
503 ks
T0d Kbps
b Mbps
80 Wops
Obps
Thbgs
19 Mps
3bgs
40 Mops

M

161 Gogs
T9Mbps
322 Ghps
357 Ghps
103 Mops
169 Mbgs
21 Mops
120 Mbgs
57 Mops
119 Ghos
1 ks
15 Mhps
306 Mogs
40 Mops
428 Mogs

856 Mbgs
37 Mops
145 Ghos
212 Ghps
Bops
90 Mops

1 Mbgs
22 Mops
43Mbps
20 Mops

hos
50 kbops
163 Mbgs
18 Mg
25 Mbps




DPI| — Sandvine X

%#m:.ln.m
ldentificacion Subscriber
CRM
. CM inicia proceso de Aprovisionamiento Gseﬂilr?ge
Clientes
. EL DPI Observa ACK-REQUEST del paquete DHCP
. Lee MAC de la Opcion 82 Psrlgﬁs".?nﬁ?g

. Registra en su Base de Dato con la MAC del
Subscriber

. Enriquece su Base de Dato con informacion :
: DB de Abonados CMTS/1 CMTS 02
. DB de Provisioning

ENC




DPI| — Sandvine

Identificacidon Subscriber -

CM inicia proceso de Aprovisionamiento

%ﬁl‘l:wun

EXPress
00

EL DPI Observa ACK-REQUEST del paquete DHCP

Lee MAC de la Opcion 82

Registra en su Base de Dato con la MAC del
Subscriber

Enriquece su Base de Dato con informacion :

. DB de Abonados
. DB de Provisioning

ENC

CMTSaN

\ type subscriber
oid 32847
—creatonlime Z0T3-07-T9T 6. 02 a6 d2TL
updateTime 2019-06-25T23:.40:10.0532
subscriberid 00:fc:8d:9c:d1:80
— — __ incomingBytes 47451668063
outgoingBytes 624612773
DHCPrelayAgentlP 10.105.0.1
restCliente Fi
restPlan SERVICE_50MB_5MB
resthilodel LGNV
restDocsis 3.0
planHame Semnviceb0M_5M
planMTA false
quotaResetPeriod Db01**
quotalastReset 2019-06-01T00:05:00 4947
hulLastReset 2019-06-25T23:30:00.3172

hulncomingBytes15m 47475840708

huResetPeriod 00153045****
huStateAux under
te false
cmtsHame RosMorte CMTS01 C100G
macDomain 1
restOlt null
accesslype docsis
accessDev RosMorte CMTS01 C100G
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Politicas DPI

Servicio .| Abonados

Service_ 6144 768 31330

Service_6144 768 TEL 11414

SERVICE 10MB 178 o708 -  Tomamos una muestra de abonados
SERVICE_10MB_1MEB TEL 8428 ° ’ ° o o °
SERVICE_20MB_2MB 2324 Total - SEIECClOnamOS IOS maS Slgnlflcatlvos
SERVICE_ 20MB_2MB_TEL 1261 35000

SERVICE_ 50MB_SMEB 682

SERVICE 50MB S5MEB TEL 599 . .

SERVICE 30MB 3MB e 20000 Servicio de 6Mbps / 768 kbps

[#1]
]

SERVICE_30MB_3MB_TEL
Service2048/512
Service10MSimetrico
SERVICE_7168 896 TEL
Servicel024
Service2048/256
SERVICE_10Mb_2Mb_TEL
SERVICE_10Mb_2Mb
SERVICE_5000_ 640
SERVICE_30Mb_4Mb
SERVICE_40MB_4MEB

25000

Servicio 10 Mbps / 1Mbps
Servicio 20 Mbps / 2Mbps

20000
15000
10000

5000

Mo S S e e RORRR R R W W
o
89L tF19 aolues I
14l 894 P19 =Al2S I
ST 0T F2MH3S I
I I I

131 SNT BWOT 3D1AH3S I

' o - -

. . i G T O O S, SN O SN N . O O Y O S SN O . )
Service20485imetrico 2 2 2 z2 =2 Z % % - % % =2 2 2 2 Z % % 2 2 3
Service3072/384 I | | | IQ Iﬁ IQ IQ IQ IQ % % Iﬁ E % I% IQ Iﬁ IQ Iﬁ o % IQ IQ 3

& o & & & 6 = o o & & g N o -
SERVICE_3072 384 TEL | | 2 2 2 2 2 2 £ %: ﬁ = 2 2 Z § z = 8 E 3 g
SERVICE 5000 640 TEL I N e e e T A A L - R
(en blanco) ' 2385:8: §°¢ 85855 o
! I I I !
Total general 66078 m m m - = -
| r— r— -




Politicas DPI — Escalén de Cuotas por GB X o

Distribucion consumos clientes de 6 Mbps Distribucion consumos clientes 10Mbps
5000 - 1000 - Coordenada Vertical
4500 - 900 Frecuencia de abonados.
4000 - 800
3500 - 700 - Coordenada Horizontal
3000 - 600 - Histograma de Frecuencia de a cada 10Gbps consumidos en un mes.
2500 ~ 500 1
2000 - 400 AT
|
1500 300 T M
1000 - 200
500 T 100 _,--ﬂ_._.___
O IIIIIIIIIIIIIIII II II II lI II lI II lI .I .I -I lI .I -I e e e O | ‘ | HI HIHI T I|| IIIIIII rI FI rI-|-I|J-II-|-;-‘-I-rll-‘-:-r‘I-r‘I-‘-‘I-ﬂl-'-‘l-nl-ﬂl-r‘l IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
10 40 70 100 130 160 190 220 250 280 310 340 370 400 430 460 490 520 550 580 610 10 50 90 130 170 210 250 290 330 370 410 450 490 530 570 610 650 690 730 770 810 850 890 930
Distribucion Consumos clientes 50 Mbps
Distribucion Consumos clientes 20 Mbps 0
600 T 80
500 - 70
60
400 -
50
300 40
30
200 -
20
. ‘ ‘ I
"|||||||III|I|||...|... 0 “ |.‘||H.|I|H|.|.|ll.. s alldn
0 """""""""""""""""""""""""""""""""""""""" O O 0O 0O 0000000000000 0DO0DO0OD0DO0O0DO0OO0D0DO0OD0D0D0O0O0OO0OO0O oo o
10 50 90 130170 210 250 290 330 370 410 450 490 530 570 610 650 690 730 770 810 850 TP HERR N AYIIREENRYR 3380 AImMaI TN E8RR %

&




5000 -+
4500 A
4000
3500 A
3000 A
2500 +
2000 A
1500
1000 A
500 ~

600 -

500 -

400

300 ~

200 A

100 +

0

Politicas DPI — Escalén de Cuotas por GB X o

10

Clientes Clientes no Porcentaje NO Reduccion
SERVICE Abonados  TOT Gbps )
afectados afectados afectados Velocidad
SERVICE 50 Mbps 560 b2 1218 95,08% 25%
790 24 1256 98,05% 50%
SERVICE 30 Mbps 12712 240 1952 40730 95,43% 25%
310 794 41948 98,14% 50%
SERVICE 20 Mbps 3585 390 176 3403 95,09% 25%
510 b& 3517 98,10% 50%
SERVICE 10 Mbps 10224 340 475 9743 95,35% 25%
430 193 10031 98,11% 50%
240 1345 29079 95,58% 25%
SERVICE 6 Mbps 30424 :
310 548 29876 98,20% 50%
RESTO 11318 240 1952 39366 95,27% 25%
310 794 40524 98,07% 50%
TOTAL DE ABONADOS DE LA MUESTRA : be078
TOTAL CLIENTES CAPTADOS POR SHAPPING : 2333

% CLIENTES CAPTADOS POR SHAPING :

Analizando Servicio de 50 Mbps

Total abonados :: 1280.

Politica:
- 5% Max. reducir 25% Bandwith
- 2% Max. reducir 25% Bandwith

1-Deberia superar 560 Gb de trafico.
Afectaria a 62 abonados

Si supera los 790 Gb
(2% abonado actuales)
Se le aplica una segunda regla.

Deberia seguir consumiendo 230 Gb.

midos en un mes.




Politicas DPl — Heavy User

Basado en el RFC 6057 — ( https://tools.ietf.org/html/rfc6057 )

“7.2. Thresholds for Determining When a User Is in an Extended High Consumption State and for Release from That Classification”

e Abonado Heavy-User

. Debe superar por 15 min el 70% del plan de servicio.

* No Heavy-User por 15 min no supera el 50% del plan

de servicio.
e Penalizacion DINAMICA
* Penalizacion por Protocolo O

 Penalizacion por Servicio
 Penalizacion por Subnet (Pool de Redes)



https://tools.ietf.org/html/rfc6057
https://tools.ietf.org/html/rfc6057#section-7.2

Politicas DPl — Heavy User

MOMENTO NO HEAVY-USER

-----

MOMENTO HEAVY-USER

§ Abonado del 50 Mbps

Penalizado solo 5% del
Tiempo




-
QL
g

)
>
qe)
)

L

|

o

O

ITICAS

Y 4

Pol

m
@
O
o
™
I
a
-
m.
@
V)
2]
o
O
i
3
(a}

TRAFICO 9050.caf9.4230 - TOTAL MENSUAL

- Download

Upload

e

i

L1 81-DL-5T
£0 81-01-5T
WAR IS8T
L0 BL-0t-42
AT BL-DI-ET
11 81-01-42
10 81-0162
JS181-00-22
90 81-01-22
61 81-01-17
60 81-01-12
70 81-01-12
-93 81-D5-0%
0 81-Dt-02
oL 8L-0t-61
01 81-Dt-6!
00 BL-01-61
p1 BI-0L-B1
90 81-01-81
81 81-D1+L1
80 81-01-41
T2 91-0191
2t B1-0t9t
0 81-01-91
91 81-01-%1
S0 91-01-51
&1 8L-01-p1
60 8L1-01-p1
12 81-D1-£1
ot 81-01-€1
2T 8L-01-T1
1 81-00-21
10121
1-0t-1%
T0 81-01-11
91 91-01-01
«50 81-01-01
g1 81-01-%0
80 8L-01-60
0z 81-01-80
" 0L 81-00-80
2 81-0t-20
=21 8L-01+L0
00 81-01+£0
#1 B1-01-90
£0 91-D1-90
L% §1-D1-50
L0 8L-01-50
61 81-0L-40
60 8L-01-10
12 8L-01-€0
11 81-01-€0
£2 B1-01-20
£1 81-01-20
- 10 81-01+20
S1 81-01+10
£0 81-01-10
£1 81-60-0¢
10 81-60-0C
61 81-60-62
&0 Bi-60-61
£2 81-60-82
£1 916082
£0 810082
L1 816022
* L0 R1-60-L2
12 81-60-92
11 81-60-9T
T 91-60-57
£ 81-60-57
" 10 81-60-5
51 8L-60-42
£0 816042

Dia hora

trose

22 OO0 00

ZO1T0- 0

ar 0o

ZOVB- 10 20

MOMENTO

Abonado con
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EXPress
00

Politicas DPl — Heavy User

* VENTAIJAS:

e Continuamente dinamico. Aplicando politicas a heavy users vy liberando cuando deja de serlo.

« Mantiene una constante de percepcion positiva por parte del cliente. (es casi imposible que el cliente advierta que se lo esta
“recortando”).

* No necesita recalcular limites de trafico cursado.

 Se puede definir si la penalizacion Excluye servicios especiales
Servicios de CDN. ( Google — Netflix — Akamai )
Servidores de Contenido.
Aplica solo a trafico de internet en general.
Aplica solo a File Sharing

* DESVENTAIJAS :

. Integracidn perfecta con el CRM / Sistema de Provisioning.
. Afecta a todos los Abonados .




Politicas DPI

HEAVY-USER

¥,
L
=

Internet FRE + Video 100GB
Mensual

Internet + Video Illimitado

Internet + 500GB Mensuales

+Social Free Internet sin Virus




Impacto del trafico en el dimensionamiento de |la Red HFC exp@rgsos

T e o Para evitar saturacion:

oot ez | TS5 Capacidad Red HFC = 2,5 x Tréfico de proveedores + CDN
ot e EE skara) Si Trafico de proveedores+ CDN = 50Gbps =2 Capacidad HFC = 125Gbps
EE?E I_- Facebasl # Downstreams = 125.000/38 = 3290

100Ghps 2,5: Numero surgido de nuestra experiencia

DA profesional
[Procera)

Trifico de
proveedores + CODN

anse e (1 aaes Para manejar un trafico total de 50Gbps hacen falta 3290
s aciad de o red HEC Downstreams para asegurar ausencia de saturacion en la

OMTEE| gueda definida porla
cantidad de downstreams y .
paresrs disponibiespars cara HFC del sistema
unadada 2ona de red (nodo

o grupo de nodos, segin la
arguitectura dal headand)

Upstream Downstream .---—-~"

Red HFC




Impacto del trafico en el dimensionamiento de la Red HFC

EXPress
00

Cisco VNI:
CAGR Trafico de Internet Argentina: 24% # Downstreams para distintos CAGR
Trafico # Downstreams # Downstreams - Sin DP|
Ano (Gbps) CAGR=24% CAGR=18% "
2019 50 3289 3289
oo Con DPI
2020 77 5058 4580
2021 95 6272 5405
2022 118 7777 6378
2023 147 9644 7526 ’ 2019 2020 2021 2022 2023
'\ 4
J

Si gracias al DPI el CAGR baja del 24% al 18% =» Se paga solo por ahorro de CMTSs




ress
00

DPI| — Seguridad DN

W LOODC 143, 7 "Ops RAMDE L4405 ™5 v BéN PR 0J K 2550 U,k
& ONS 10,3Mbps 2934,1kbps  13,2Mbps 0 4.089,0 4.089,0 61,% 135,0 /7 62,00\ . P
e : Podemos gestionar politicas
% 10.207.72.54 23kps  116,3kps MAGkes 0 1320 1320 1.311,0 0 33110 g p
¥ 10.198.20.177 98kps  7,5kps 263kps 0 1110 1110 L7220 0 L7270
¥ 10.220.69.136 81,2kps  S3Skbps 1347kps 0 M0 M0 1,147,0 0 L1470 4
Wil AT o : p de prOtECCIOn para los
¥ 10.220,72.120 3kos  22ps  S74kps 0 160 160 661,0 0 661,0
¥ 10.220.71.64 BSko: W4kps SBOkp: 0 470 470 59,0 0 69,0
¥ 10.198.66.128 d18kbps 2.2k 69,0kbps 0 40 430 534,0 0 $34,0 S S~
e o ot i L B 0. : ervicios de la RED
¥ 10.198.82.21 Uokps 219Kps  S68kes 0 330 330 46,0 0 46,0
%9 10.220.69.4 S Akps  423kps  87,7kbps 0 RO 2 3480 0 3480
¥ 10.198.70.249 1P6kps 20kps  SS6kps 0 20 270 47,0 0 2,0
¥ 10.220,75.252 07k0s 137kps Makos 0 00 50 25,0 0 250,0
¥ 10.198.71.208 B3kbps 6.9600bps  3S2ps 0 120 120 133,0 0 133,0
0 0

% 02011129 50%0bps 32320bps 8.3280bps - Limite de conexiones concurrentes a
os NS Server,

SLTCA-NS2_VM1 - Bind 9.6 Stats - Answered Queries

-

5.0 k V4 e ] [ ]
¢ 4.0k - Limite de bits desde/hacia el Server
“
- 30K d .
: Hostin
w
g 2.0k e g
o
g 1.0k

0

16:00 18:00 20:00 22:00 02:00 ©04:00 06:00 08:00

B Success Current: 2325 Average: 1834 Maxisum: 2496 /7 o
e e S e Caso practico — Ataque a NS-Cache
B Error SERVFAIL Current: 5 Average 4 Maxisum: 11 u
B Error NXRASET Current; S50 Average: 35 Maximsus: 55
B Error NXOOMAIN Current: 626 Average 712 Maximum: 2158
B Authoritative Answers Current: 626 Average 712 Maximsum: 2158
B Non-Authoritative Answers Current: 237% Average: 1868 Maximum: 2534

g TEL




b 'ii Procera Metworks Categorization

DP| — Seguridad Virus

Object name: |Eia|:|-0:||:u:lr

v @ Categories

;i Being analyzed Name,Value

W Business Systems W Agent 31

W Entertainment W A0L Admin

W File Sharing W Big Gluck

'iiFiIETransfer 'iiBugs LO IIVIPORTANTE Son IaS

W Information ;i Coma

'ii IP Protocols Ei Dolytrojan

A 'ii Malware ';i ForCed EnTryY

BT S FIRMAS ACTUALIZADAS
v Agent 31 ';i GirlFriend
W 4oL Admin W HVL RAT
W Big Gluck W Milenium
o Buags 'ii phase Zero
W coma ;i Sockets des Troie
v Dalytrojan Ei Win32.Carberp
'ii ForCed EnTrY '-li Windows reverse shell . . o
@ Un abonado con virus informaticos
Ei GirlFriend
W HUL RAT
'ii Millenium

express

®©00

'ii phAse Zero
'ii Sockets des Troie

@ ez coer - No puede navegar por internet.

'ii Windows reverse shell

W Botnet o e
@ o e o - Culpa al Proveedor del Servicio

Ei Exploits
'-li MaviPromo

W Messaging and Collaboration = LI a m a a I Ca I I Ce n te r

'ii Metwork Infrastructure

ENC

Solicita Soporte Cuadrilla Técnico




express

eguridad Virus 43

DP| —

v @ Procera Networks Categorization # | Object name: |Eia|:|-0:||:u:|r
b 'ii Categories

MameMNalue

';i Being analyzed
'a' Business Systems
'a' Entertainment
'a' File Sharing
'a' File Transfer
'ii Information
Ei' IP Protocols

hd 'ii Malware

W Agent 31

WP A0L Admin
WP Big Gluck

'ii Bugs

;i Coma

'ii Dolytrojan
';3 ForCed EnTryY

Lo IMPORTANTE son las

hd 'ii Backdoor
G Ag
G A 200,04
w
T I
W
'a O 150,0

Malware

Page 1 of 1

T ¥
T X
W
r
¥
" K
W :

Ga 50,0 4

T R
I;i'Bl:uin
W ons

100,0

Throughput (kbps)

|

'a' Expla 0,0
W Navif
'a' Messagin
'i? Metwark

N
*

@ Total Incoming bps: 632,0 bps
® 95th percentile (Value: 151,4 kbps)

KW
<\\'£>

@ Total Oufgoing bps: 2,5 kbps

2019-05-22 00:00:00

ps

| Total Total bps: 3,1 kbps

TRAFICO
Malware detectados entre Mayo y Junio del ano 2019

.4',./_

Connections (cps)

Malware Page 1 0f1

0,0
pe

@ Total CPS (Max 0,5 cps Min: 0,0 cps)

INNAAASINE N TANAAS T
o K B

@ Total Incoming CPS (Max: 0,5 cps Min: 0,0 cps) @ Total Qutgoing CPS (Max: 0,1 cps Min: 0,0 cps)

CONEXIONES

&

AS

3ticos




EXPRESS ISP — Composicion de Trafico

STA-PREO1 (Total Bytes)

TOP 10 - Aplicaciones

ROS-PRE01 (Total Bytes)

B 34 4% YouTube (3,9 PiB)

B 26 5% Nefflix (3 PiB)

B 16.0% <Others= (1,8 PiB)

B 5 2% Facebook video (0,6 PiB)
B 4 6% Instagram (0,5 PiB)

0 4.0% Facebook (0,5 PiB)

@ 3.0% Android Market (0,3 PiB)
02.3% Google (0,3 PiB)

021% SSLv3 (0,2 PiB)

B 1.9% Unknown (0,2 PiB)

7.4%

26.5%

B 33.6% Nefflix (Cache Rosario) (4,4 PiB)

B 26.1% <0Others= (3,4 FiB)

B 14 5% YouTube (Cache Rosario) (1,9 PiB)

B 7 4% Instagram (Cache Rosario) (1 PiB)

B 5.5% YouTube (0,7 PIB)

03.1%55Lv3 (0 4 PIiB)

B 2.6% Google (0,3 PIB)

0 2.4% Facebook (0,3 PIB)

0 2 4% Android Market (Cache Rosario) (0,3 PiB)
B 2 2% Facebook video (Cache Rosario) (0,3 PiB) 6.8%

a A

Cada Region posee diferentes
perfiles y demanda soluciones
especificas.

< Y o

SGO-PRE01 (Total Bytes)

26.1%

B 35.5% YouTube (3,3 PiB)

B 21.9% Netflix (2 PiB)

B 15.9% =Others= (1,5 PiB)

B 6.8% Instagram (0,6 PiB)

B 5.2% Facebook video (0,5 PiB)
0 4.6% Facebook (0,4 PiB)

B 3.0% Android Market (0,3 PiB)
02 .5% WhatsApp TLS (0,2 PiB)
02 4% Google (0,2 PiB)
B22%3SSLv3(0,2PiB)




XPRESS ISP — Composicion de Trafic

TOP 10 — TiByte por Servicio

ServicelOM_1M 01

Service25M_2M <00 (44,5 TiB)

Service6M_7T68K
ServicelO0M_1M
Semvice20M_2M
Service50M_5M
Sevice30M_3M

unknown
ServiceGpon100M
ServiceGpon30M
ServiceGpon300M
ServiceGpon200M
ServiceGpon10M
ServiceGpons0M
SeniceExpressPoint

ServiceGponS00M

o

0,1

0,1

<0,1 (58,1 TiB)

03
<0,0 (30,4 TiB)
<01 (73,9 TiB)

<00 (5,9 TiB)

<00 (37,9 TiB)
<00 (3 TiB)

<0,0 (13,3 TiB)
<0,0 2,7 TiB)
<00 (6,5 TiB)
<00 (4,1 TiB)
<00 (3,7 TiB)
<0,0 (2.021,3 GiB)
<0,0 (2,6 TiB)
<0,0 (4442 GiB)
<0,0 (2,4 TiB)
<0,0 (1505 4 GiB)
<0,0 (1.387 9 GiB)
<0,0 (754 ,4 GiB)
<0,0 (1.320,2 GiB)
<0,0 (130,3 GiB)

<0,0 (552,3 GiB)
<0,0 (623,2 GiB)

0,7

, 04
Service50M_5M <0,0 (26,1 TiB)
23

ServiceSM_B40K 03

- <00 (16 2TiB)

22 _
Service7TM_896K <00 (” ‘6 TiB)
Service30M_3M 0,1
=M <00 (9 TiB)

: <0,0 (18,9 TiB)
Senice20M_2M <0,0 (1.020 3 GiB)

<0,0 (16,1 TiB)
<0,0 (4,2 TiB)

. <0,0 (13,8 TIB
ServiceGpon10M <0'0 ((1 6|75 Gi23)

SenviceGpon100M

<0,0 (11,9 TiB)
<0,0 (2,6 TiB)
<00 (8,5 TiB)
<0,0 (600,3 GiB)

Service Gpon50M

SeniceGpon200M

ROSARIO

<0,0 (7,3 TiB)
<0,0 (2,9 TiB)

<0,0 (7 TiB)
<0,0 (7073 GiB)

<0,0 (4,8 TiB)

Service Gpon30M

ServiceGpon25M

unknown

<0,0 (431,9 GiB)

e —
o® o

-

D

Traffic (PiB)
O Incoming Bytes B Qutgoing Bytes

" ENCREGTE

-

~

Los DPI poseen una amplia base de
informacion de la red.
Permitiendo ser soporte para areas
Gerenciales y de Marketing.

4

038

Service /M_896K

ServicebM_640K

Senice10M_1M

Senice20M_2M

SenviceGpon30M

Senice30M_3M

Semwice50M_5M

SewiceGpon100M

SernviceGpon50M

SernviceGpon10M

unknown

ServiceExpressPoint

Semvice_Qutdate

NoSemice

29

SALTA

1989

<0,1 (60,3 GiB)
03
<0,1 (56,7 GiB)
06
0,1

420,0

1.1037

express

1.2897

Santiago

00
2
%

T T
o O
(‘l’- -
N &
Traffic (TiB)
B Incoming Bytes E Outgoing Bytes




E

XPRESS ISP — Composicion de Trafico®® s

|

TOP 10 — TiByte por Servicio }

jun. 2019

ecdf82:7dbf17

ccbe593efe1f

64:77.7d3c:d6:30

ec4f82:ae:9155

8:1d:0ff8:e1:10

8:1d:0f.de:45:20

64:77.7d:3d:3b60

18:1d:0f:44:49:80

f8:1d:0f43:dc:50

ac20:2ef4e4:70

0,4

1.0

subscriberld (Top 15)

6,0

63

66

7.0

75,0 -

Page 1 of 2
(15/153623 items’

50,0 -

Throughput (Mbps)

25,0

0.0
&

&

O Total Incoming bps (Max: 64,2 Mbps Min: 1,5 Mbps) O Total Outgoing bps (Max: 11 .9 Mbps Min: 0,1 Mbps) B 95th percentile (Value: 46,2 Mbps)

- Podemos identificar quienes son los Clientes y

] Servicios mas demandantes.
-Detallar el comportamiento historico de cada

Traffic (TiB)
8 Incoming Bytes B Qutgoing Bytes B Total Bytes

ENC

RS uno de ellos.

< 4

TEL




XPRESS ISP — Composicion de Trafic

Analisis Cliente 50Mbps

Quality (%)

1

Connections (cps)

00,0 7
50,0
Calidad del
enlace
0,0 : !
S & &
O Total Incoming Quality (intemal) (Max: 99 4 % Min: 86,6 %) @ Total Outgoing Quality (Internal) (Max: 100,0 % Min: 94 6 %)
75,0
)
Conexiones
50,0 -
25,0+
oo IS i W '
o 6‘7;‘ ér.:-

© Total Incoming CPS (Max: 5,5 cps Min: 0,0 cps) B Total Outgoing CPS (Max: 69,4 cps Min: 2,2 cps) B false Incoming CPS (Max: 5,5 cps Min: 0,0 cps)

& false Outgoing CPS (Max: 69,4 cps Min: 2,2 cps)

67.7%

ype

oivd

Ccreation Time
updateTime
subscriberid
imcoming Bytes
outgoing Bytes
DHC PrelayfsgentlP
restCliente
restPlan
restiModel
restDocsis
planMHame

plan MTA
quoiaResetPeriod
gquotalastReseaet
hulastReset

hulnocoming Bytes1 5m

huResetPeriod
hu Statefowx

hu State
cmtsMName:
mia-c ommain
resthlt
acocess ype
accessDaew

ENC

32.3%

B 67 7% false (372 5 GiB)
32 3% true (177,9 GiB)

Heavy-User
En funcién
del tiempo

subscriber

S0052956
Z2018-09-26T09:06:320.340F
Z2019-06-26T15:03.36. 7327
9050 caFaeae dd
FT20574062201
312980483241

10.215.0.1

2168829
SERVICE_S50MB_SWMB_TEL
CSMW2

2.0

Service50M_5M

true

os5017==*
Z2019-065-01TO0:05:00. 2847
Z2019-06-26T1500:00. 6587
FTR2O05T72106740

0015 2045 % * = =

under

false
SLTCA-CMTS0O032-C1000E

4

rull

docsis
SLTCA-CMTSO03-C1000G

75,0

50,0+

Mbps

Throughput (Mbps)

25,0

0,0

&

. .
e .
& S

O Total Incoming bps (Max: 64,2 Mbps Min: 1,5 Mbps) O Total Outgoing bps (Max: 11,9 Mbps Min: 0,1 Mbps) B 95th percentile (Value: 46,2 Mbps)

150,0

100,0

50,0

Heavy-User
‘True/False

0,0

<& =

M| false Incoming bps (Max: 100,1 Mbps Min: 0,0 Mbps) B true Incoming bps (Max: 104,4 Mbps Min: 0,0 Mbps)




GRACIAS! ... .

Ing. Didbgenes Pastor!

diogenes.pastori@corp.express.com.ar
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